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Ochrona danych w LP - historia
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Bezpieczenstwo od strony sieci

* Ochrona DDoS e Check Point - IPS, inspekcja SSL,

e Sonda Arakis VPN, ochrona DNS, antyMalware,

antyBot, BL loC, URL filtering,

kontrola aplikacji L7, VPN
Centralny e Ochrona poczty

styk z siecia e EMM

Internet e mikrosegmentacja NSX

e Rutery WAN

e Ochrona AV dla
PC

e EMM dla
mobilnych
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Inne ,niesieciowe” systemy
bezpieczenstwa w LP
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e |PS, inspekcja SSL, VPN, ochrona
Centralny DNS, antyMalware, antyBot, BL loC,
styk z siecig URL filtering, kontrola aplikacji L7

Internet e Ochrona poczty
e EMM

Styk z siecig

WAN LP e Rutery WAN
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Jakosc i kompletnosc zabezpieczen

Styk z siecig Internet Styk z siecig WAN Ochrona Endpoint
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Styk z siecig WAN
urzadzenia UTM
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Ochrona endpoint (PC)

Problemy: llos¢ programow ochrony endpoint w LP
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Najstabsze oghiwo?
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Collects data
(servers, network devices, etc.)

Aggregates the data

Analyzes normalized data
for anomalies, threats, trends

Investigates alerts, identifies
breaches and takes action

Remediates discovered
vulnerabilities

Reports on risk and
compliance

SOCwLP
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Bezpieczenstwo informacji — wersja uproszczona

)

4. Inne
10%

1. Aktualizacje
30%

3. Zdrowy rozsadek
30%

2. Kopia
bezpieczenstwa
30%

www.lasy.gov.pl



Dziekuje za uwage
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Dyrekcja Generalna Lasow
Panstwowych w Warszawie

ul. Gréjecka 127, 02-124 Warszawa
rafal.majcher@lasy.gov.pl

tel. +48 22 58 98 186
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