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Definicja
Enterprise Mobility Management

Zarzadzanie mobilnoscig w przedsiebiorstwie
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MOBILE PROTECTION

LASY GOVPL

to rowniez przyjeta w PGL LP nazwa centralnego systemu
do zarzadzania urzgdzeniami mobilnymi w Lasach
Panstwowych

f ﬁ vmware

<

Workspace ONE" UEM
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Wraz z pojawieniem sie urzgdzen mobilnych, ktore pracujg
w sieci publicznej Internet | sg wykorzystywane do pracy
powstata potrzeba zarzadzania telefonami z systemem

Android, i0S, tabletami | innymi urzadzeniami mobilnymi
smart w firmie i poza nig.
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EMM

Enterprise

Mobility
Management
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MDM

Zarzgdzenie urzgdzeniami
mobilnymi: rejestracja i zdalna
konfiguracja urzadzen, zdalne

czyszczenie danych, raportowanie
I egzekwowanie ustawionych zasad
bezpieczenstwa, monitorowanie

parametrow urzgdzenia

MDM
Mobile Device

Management

EMM
Enterprise

Mobility
Management

www.lasy.gov.pl
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MDM
Mobile Device
Management

EMM
Enterprise
Mobility
Management

MAM
Mobile
Application
Management

MAM

Zarzgdzenie aplikacjami na
urzgdzeniu, dostarczanie,
aktualizacja i usuwanie publicznych
aplikacji korporacyjnych i
publicznych.

www.lasy.gov.pl



Panstwowe Gospodarstwo Lesne HOBILE FROTECTION

Lasy Panstwowe LASYGOVPL

MCM

Zarzgdzenie zawartoscig na
urzadzeniu, ochrona przed
wyciekiem danych dzieki
zastosowaniu szyfrowanego
kontenera zintegrowanego z chmurg
EMM firmowag lub innymi zasobami plikow.

MDM
Mobile Device
Management

Enterprise
Mobility
Management

MAM
Mobile
Application
Management

MCM
Mobile
Content
Management

www.lasy.gov.pl
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MDM
Mobile Device
Management

EMM
Enterprise
Mobility

MEM

MAM

Mobile Email R Mobile
Management g Application
Management

MCM
Mobile
Content
Management

MEM

Zarzgdzenie poczta na urzgdzeniu
mobilnym i bezpieczny dostep do
poczty firmowej.

www.lasy.gov.pl
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MDM
Mobile Device
Management

EMM
Enterprise
Mobility

MEM

MAM

Mobile Email M t Mobile
Management anagemen Application
Management

MCM
Mobile
Content
Management

ab

Pozostate funkcje odnoszace sie do
urzgdzen mobilnych np. zarzgdzanie
potgczeniami telefonicznymi,
zarzgdzanie ryzykiem etc.

Nie ma tutaj rozwigzan
antywirusowych. Ten zakres ochrony
w dalszym ciggu petnig programy
antywirusowe, ktore oprocz systemu
EMM nalezy dostarczy¢ na
urzgdzenie jako oddzielne
rozwigzanie.

www.lasy.gov.pl
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Architektura systemu
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System skfada sie z 43 serwerow rozmieszczonych

w czterech strefach sieciowych i powielonych w dwoch
oddzielnych centrach przetwarzania danych Lasow
Panstwowych dla zachowania wysokiej dostepnosci.

Jest to rozwigzanie on-premis (na infrastrukturze klienta).
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Praca urzgdzenia w systemie EMM
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TELEFON
musi by¢ przywrdcony

do stanu fabrycznego i
posiadac aktualny
system OS

=
ADMINISTRATOR
Q w konsoli przypisuje do
Q uzytkownika domenowego O
nowe urzadzenie mobilne
oraz wskazuje tryb rejestraciji,
przypisuje aplikacje AppsLP -

UZYTKOWNIK
Otrzymuje na skrzynke

odbiorczg kod QR
potrzebny do rejestracji

TELEFON
nowy lub eksploatowany

www.lasy.gov.pl
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F =
TELEFON UZYTKOWNIK
P musi mie¢ potgczenie z siecig Internet OfHO| skanuje kod QR
‘7‘ ot otrzymany na maila
[=]
UZYTKOWNIK
Po wpisaniu sekwencji znakéw na ekranie instaluje na
urzagdzeniu aplikacje zarzgdzajgcg Hub
www.lasy.gov.pl
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UZYTKOWNIK SYSTEM
— autoryzuje si¢ hastem Wymusza na uzytkowniku
- domenowym . wprowadzenie hasta i szyfruje
pamie¢ urzgdzenia
SYSTEM SYSTEM

19

@
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zdalnie konfiguruje urzgdzenie
zgodnie z politykami
bezpieczenstwa Lasow
Panstwowych i na biezgco
sprawdza zgodnos¢ tych
ustawien

(2] @

zdalnie instaluje
potrzebne aplikacje
na urzadzenie

www.lasy.gov.pl
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rak karty SIM — Tylko potac: Mg} 10t or @ ' &

iBE52

Wtorek, 23 sierpnia

3 Kontakt: +48748171383 | bardo@wroclaw.lasy...

6

MNO

Tym urzadzeniem zarzgdza Twoja organizacja

Alarmowe

Automatyczny komunikat z danymi kontaktowymi na

Wymuszenie blokady ekranu i kontenera )
zablokowanym ekranie
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WYSZUKAJ

Q. Wyszukaj aplikacje

Wszystko sortuj wedtug Data dodania (96 )

I@m»ﬁ

B @ 9 @ Sklep!PlaySSAdobeAcro?: iunnel Boxer ownCloud
Kontakty Letter Open.. Mapy ownCloud N
0 & @ @ .
W’ \ = Y Twitter
- et N -
O 5 P L zelnsea
Panasonic.. Pliki RAR Sklep Play

Jakdojade: public transport
e

n [

(D ;

‘. ; (useR) S s Meteo ICM. Prognoza numeryczna
E Zainstaluj

Telefon Tunnel UserButton..  Ustawienia

Google Earth

Wiy m v @ Zainstaluj
VLC Warm Swap Web Webex Meet Hiking Map Poland
Zainstaluj
O g bgk24 token
< @) O

Standardowe aplikacje android i firmowe Dostep do nowych aplikacji w LP Store

www.lasy.gov.pl
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»?Q_EE&? @3 0vor ® 1 2 11:49 OMNQG - 3 Oor:® " & 1201 NOMOPB - f,3®o i 41200

BRAKARZ+ & ge Elektroniczna ksigzka polowan

a

Wybierz jednostke

® Pomoc

ZALOGUJ

EKP client ver.: 1.0.5 release
Server Environment: ver.: 1.0.5.1 PROD

Zdalna instalacja AppsLP na rejestratorze i wybranych aplikacji na telefonie stuzbowym.
Automatyczne zatgczanie kanatu VPN na poziomie uruchomienia aplikacji.

www.lasy.gov.pl
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= Skrzynka odbiorcza Q i

Pawel Wawak

web.silp.lasy.gov.pl @

Wolne polagczenie WIECEJ INFORMACJI

Dotknij obraz nadawcy, aby e
wybrac te konwersacje.

Logowanie

Zalogyj |

M inCic

v
@ Informacja
-«

nicz

Szanowni Panstwo, Uprzejmie

informujemy, ze jutro (23.08.22r)odgo.. 3 Il @000z _—— W .

Wersja mobilna

M. ikaGi ka 22 sie
[EXTERN..]RE: testowe wersje mLas do... E]
Odsytam w takim razie link https://we

A/t-JLsmLX8JFv . Powinny by tam dw... g

RE: Potgczenie bluetooth odbiornika G...

Tak zgadza sig tak jest. Niestety telefonynie
widzg odbiornika. Czy istnieje moilié
M: :in Cic wicz sie

@ Rafat Nc . _k (Nadlesnictw... @ 22sie
L ]

Kalendarz Pliki Kontakty Ustawienia

Automatyczna konfiguracja poczty stuzbowe; Dostep do stron wewnetrznych LP, automatyczne
i kontaktéw LDAP logowanie na serwisach wspierajgce sso.

www.lasy.gov.pl
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Wsparcie

& portal.emm.lasy.gov.pl &

SR | IR AT TR T
Przydatne zasoby ZOBACZ WSZYSTKO (0)

=ITIMM1ACCESS
Moje urzadzenia ZOBACZ WSZYSTKO (3)
NTA1301-000457 Biezgcy

@) @ wszystko w porzadku

GTS1871-IPH0O01

& Wszystko w porzadku

Kontakt

Q,  Zadzwor nanr225898193

&  Wyslij e-mail do emm@lasy.gov.pl
> Wyslij dzienniki

Q@ w & 8 O

-
Strona Domowa  Ulubione Aplikacje Dla Ciebie Wsparcie

Zarzgdzanie z poziomu aplikacji Hub Zarzadzenie z poziomu portalu samoobstugowego

www.lasy.gov.pl
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ABQIOE P B o= 5 R 7 100% B 00:42
Zasadniczy pla.. na rok 2022 - Niezapisane

Chmura L O o2

ABL@QDO » R o= 7= R 76% 0 13:06
PW_kongres__2022_4 - Niezapisane

v y L w9

Foldery: 17 + —
Pliki: 10 © N - (w

Kod cxynnodei

1000drzewnaminute
Niesynchronizowane

2K D6 SZHDG | SZKIEZYK | SZKIEZVK

s SIKBEON | oy (sL) (ADM) s

D Dla-lasu-dla-ludzi-2018 :
Niesynchronizowane ‘

EMM
Niesynchronizowane

[E] Notatki [ J Komentarze

Fotometria
Niesynchronizowane

[ ]
-
Dla Ciebie ~ Wszystkie pl..  Ulubione

] Arkusz1 +

q

Dostep do plikéw Chmura LP. Mozliwosé przeglgdania Przegladanie i edycja dokumentow
i tworzenia dokumentéw biurowych.

www.lasy.gov.pl
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‘ Czynnosé
" niedozwolona
Funkcja jest niedostepna. Skontaktuj

sie z aministratorem, aby uzyskac
wiecej informacji.

WIECEJ INFORMACJI OK

Erasing...

Ograniczenia na urzadzenia wynikajgce z polityki Zdalne znajdowanie urzgdzenia, uruchamianie
bezpieczenstwa LP ponowne lub czyszczenie danych z urzgdzenia

26 www.lasy.gov.pl
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Konsola zarzgdzajgca
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Devices

List View

Filters

)

General Info

NTAO316-000123
/ Nadlesnictwo Nawojowa / Cobo Gps
UEM Managed | Corporate - Dedicated

NTA1419-000135
/ Nadlegnictwo Zagan / Cobo Gps
UEM Managed | Corporate - Dedicated

NTA1418-189519
{ Nadlesnictwo Przytok / Cobo Gps
UEM Managed | Corporate - Dedicated

NTA0228-000116
{ Nadlesnictwo Siewierz / Cobo Gps
UEM Managed | Corporate - Dedicated

NTA1018-002839
/ Nadlesnictwo Miedzychdd / Cobo Gps
UEM Managed | Corporate - Dedicated

NTA1616-000456
/ Nadlesnictwo Wtoszczowa / Cobo Gps
UEM Managed | Corporate - Dedicated

NTS1035-000110

/ Nadlesnictwo Strzelce Krajeriskie / Cope Gps

UEM Managed | Corporate - Dedicated

Platform

Android
Zebra TC57
810

Android
Zebra TC57
810

Android
POINTMOBILE PM45
8.1.0

Android
Zebra TC57
11.00

Android
samsung SM-A528B
12.00

Android
Zebra TC57
10.00

Android
samsung SM-G781B
12.00

User

nan
nan
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‘big
‘big
‘big
law

law
Jaw

law
law
Haw

irka
irka
wrke

rzy
rzy
rzy
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1gni
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n.ske
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n Skt

iew.E
iew.E
iew t

Lfurr
Lfurr
1Fur

imirj
mirj
imir |

liusz.
iusz.
liusz

rtof.c
rtof.c
zrof i

szka.
szka.
szka

zzen
zen
zen

azey
azey
azev

an@
an
1an

rent
remnt
Irefit
iesie
iesie
liesi
‘zel@
zel
rzet

edla
edla
tedl

dkrakow:.lasy.gov.pl

icz@zielonagora.lasy.gov.pl
icz
cz

rielonagora.lasy.gov.pl

yk@katowice lasy gov pl
wk

yk
ski@szczecin.lasy.gov.pl
ski

ski

radom.lasy.gov.pl

@szczecin.lasy.gov.pl

-~

Search List

LAYOUT W [ EXPORT W l

Tags Enrollment Compliance Status @
+4 more (] (]
Enrolled Compliant
+5 more (] (]
Enrolled Compliant
+5 more (] (]
Enrolled Compliant
+4 more @ (]
Enrolled Compliant
+3 more (] (]
Enrolled Compliant
+2 more (] (]
Enrolled Compliant
o ]
Enrolled Compliant

www.lasy.gov.pl
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NTAO0316-000123 (o

QUE

SEND | LOCK | REMOTE ASSIST W [

Zebra TC57 810 QOwnership: Corporate - Dedicated
Summary Compliance Profiles Apps Content Location User More v
o DEVICE IS NOT . 0 COMPLIANCE 9 ENROLLED LAST SEEN 9 GPS SUPPORTED
COMPROMISED VIOLATIONS 7/19/2022 5 MINUTE(S) AGO LOCATION SERVICES
ENABLED
Security User Info
v Managec E Username
mari cZen
v E e
Name
¥ Internal Storage Encryption Mar: czen (M wa)
+ SafetyNet Attestation Email
mar wczen@kr _ov.pl
Profiles Apps
v 10/10 Installec 35/90 Installe

Last Reboot
B/22/20227:11 AM

Asset Number
NTAD316-000123

Power Status
On Battery (19% Remaining)
Battery Health: Good

Physical Memory
1.9 GB free of 3.6 GB (51,1%)

Internal Storage
13.0 GB free of 17.3 GB (74,9%)

External 5torage
57.9 GB free of 58.2 GB (99,5%)

Security Patch Level

Tuesday, May 5, 2020

Android Shared Device Mode
Mot Reported

Battery

Temperature: 77°F

www.lasy.gov.pl
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Filters B [o ADD APPLICATION l [ EXPORT W LAYOUT W [ EXPORT W

Search List
Icon Name UEM Version Platform/0OS/Model Renewal Date nstall Status Status Created On
Lesnik+ " ) )
v i 12 version(s) Android/All/Android 8/4/2022 2:23:37 PM
Lasy Panstwowe
Lesnik+
2406 Mot Applicable View (V] 8/4/2022 2:23:37 PM
A Lesnik+
0O« ¥ 2392 Not Applicable  View (] 5/20/2022 3:12:45 PM
" Lesnik+
O s ¥ 2390 Not Applicable  View (V] 5/11/2022 2:39:33 PM
A Lesnik+
O ¥ 2389 Not Applicable  View (V] 5/20/2022 10:04:06 AM
A Lesnik+
O ¥ 2388 Not Applicable  View (] 4/26/2022 1:59:34 PM
A Lesnik+
O ¥ 2387 Not Applicable  View (] 3/14/2022 12:45:27 PM
A Lesnik+
0O« ¥ 2386 Not Applicable  View (] 3/3/2022 11:35:10 AM
" Lesnik+
O s ¥ 2385 Not Applicable  View (V] 2/1/2022 7-08:39 AM

www.lasy.gov.pl
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Device Summary

FZ-N1 @

15 V Android 8.1.0

il
L
2. SN - On
o -59 dBm
O
Nt <unknown ssid>
e AR AL JCTACTO?
Signal Strength
= (o |
= ) ol
el IGEEna Vi ehiex M€
E < -69 dBm
=4 A . \ u Battery
Good Unplugged

Network State

@ il

Absent No

Storage

Storage 15.87%

Free: 5.8GB Total:16.0G

5]

Main memory

www.lasy.gov.pl
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Liczba urzadzen mobilnych rejestrowanych obecnie w systemie

_I_I_“_I_I
LA‘SYGUVPL

_| | || | |
LASYGUVPL

_I'I'II I I
LASYGUVPL

_I'I'II'I'I
LMYGUVPL

+1000

+300 +70
W o 1D
WSZYSTKIE MIESIAC TYDZIEN DZIEN
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Harmonogram wdrozenia
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HARMONOGRAM WDROZENIA EMM

ETAP 4 - w realizacji

Sukcesywny zakup kolejnych licencji EMM.

r .
y NMotsle

.
—
APN

-

lipiec Grudzien a

2022r. 2022r.
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HARMONOGRAM WDROZENIA EMM

ETAP 5

Catkowite przejscie na rozwigzanie EMM

[ ¥ Mobie

>
) ) )

=)
=) ;

Styczen E

2023r.
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Dziekuje za uwage

Pawet Wawak

WYDZIAEt INFORMATYKI
DYREKCJA GENERALNA LASOW PANSTWOWYCH
pawel.wawak@lasy.gov.pl

www.lasy.gov.pl
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Dyrekcja Generalna
Laséw Panstwowych
ul. Gréjecka 127
02-124 Warszawa
sekretariat@lasy.gov.pl

tel. +48 22 58 98 100
fax +48 22 58 98 171

41
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