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Definicja

Enterprise Mobility Management

czyli

Zarządzanie mobilnością w przedsiębiorstwie
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to również przyjęta w PGL LP nazwa centralnego systemu 

do zarządzania urządzeniami mobilnymi w Lasach 

Państwowych
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Wraz z pojawieniem się urządzeń mobilnych, które pracują 

w sieci publicznej Internet i są wykorzystywane do pracy 

powstała potrzeba zarządzania telefonami z systemem 

Android, iOS, tabletami i innymi urządzeniami mobilnymi 

smart w firmie i poza nią. 
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MDM

Mobile Device 

Management

MDM

Zarządzenie urządzeniami 

mobilnymi: rejestracja i zdalna 

konfiguracja urządzeń, zdalne 

czyszczenie danych, raportowanie 

i egzekwowanie ustawionych zasad 

bezpieczeństwa, monitorowanie 

parametrów urządzenia
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MDM

Mobile Device 

Management

MAM

Mobile 

Application 

Management

MAM

Zarządzenie aplikacjami na 

urządzeniu, dostarczanie, 

aktualizacja i usuwanie publicznych 

aplikacji korporacyjnych i 

publicznych.
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MDM

Mobile Device 

Management

MAM

Mobile 

Application 

Management

MCM

Mobile 

Content 

Management

MCM

Zarządzenie zawartością na 

urządzeniu, ochrona przed 

wyciekiem danych dzięki 

zastosowaniu szyfrowanego 

kontenera zintegrowanego z chmurą 

firmową lub innymi zasobami plików.
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MDM

Mobile Device 

Management

MAM

Mobile 

Application 

Management

MCM

Mobile 

Content 

Management

MEM

Mobile Email 

Management

MEM

Zarządzenie pocztą na urządzeniu 

mobilnym i bezpieczny dostęp do 

poczty firmowej.
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MDM

Mobile Device 

Management

MAM

Mobile 

Application 

Management

MCM

Mobile 

Content 

Management

MEM

Mobile Email 

Management

Pozostałe funkcje odnoszące się do 

urządzeń mobilnych np. zarządzanie 

połączeniami telefonicznymi, 

zarządzanie ryzykiem etc.

Nie ma tutaj rozwiązań 

antywirusowych. Ten zakres ochrony 

w dalszym ciągu pełnią programy 

antywirusowe, które oprócz systemu 

EMM należy dostarczyć na 

urządzenie jako oddzielne 

rozwiązanie.
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Architektura systemu
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System składa się z 43 serwerów rozmieszczonych 

w czterech strefach sieciowych i powielonych w dwóch 

oddzielnych centrach przetwarzania danych Lasów 

Państwowych dla zachowania wysokiej dostępności. 

Jest to rozwiązanie on-premis (na infrastrukturze klienta).
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INTERNET
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Praca urządzenia w systemie EMM

=
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ADMINISTRATOR

w konsoli przypisuje do 

użytkownika domenowego 

nowe urządzenie mobilne 

oraz wskazuje tryb rejestracji, 

przypisuje aplikacje AppsLP

UŻYTKOWNIK

Otrzymuje na skrzynkę 

odbiorczą kod QR 

potrzebny do rejestracji

TELEFON

musi być przywrócony 

do stanu fabrycznego i 

posiadać aktualny 

system OS

TELEFON

nowy lub eksploatowany
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TELEFON

musi mieć połączenie z siecią Internet

UŻYTKOWNIK

Po wpisaniu sekwencji znaków na ekranie instaluje na 

urządzeniu aplikację zarządzającą Hub

UŻYTKOWNIK 

skanuje kod QR 

otrzymany na maila
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SYSTEM

zdalnie konfiguruje urządzenie 

zgodnie z politykami 

bezpieczeństwa Lasów 

Państwowych i na bieżąco 

sprawdza zgodność tych 

ustawień

SYSTEM 

Wymusza na użytkowniku 

wprowadzenie hasła i szyfruje 

pamięć urządzenia

UŻYTKOWNIK 

autoryzuje się hasłem 

domenowym*****
*****

SYSTEM 

zdalnie instaluje 

potrzebne aplikacje 

na urządzenie
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Automatyczny komunikat z danymi kontaktowymi na 

zablokowanym ekranie
Wymuszenie blokady ekranu i kontenera
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Dostęp do nowych aplikacji w LP StoreStandardowe aplikacje android i firmowe
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Zdalna instalacja AppsLP na rejestratorze i wybranych aplikacji na telefonie służbowym. 

Automatyczne załączanie kanału VPN na poziomie uruchomienia aplikacji.
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Dostęp do stron wewnętrznych LP, automatyczne 

logowanie na serwisach wspierające sso.
Automatyczna konfiguracja poczty służbowej 

i kontaktów LDAP
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Zarządzenie z poziomu portalu samoobsługowegoZarządzanie z poziomu aplikacji Hub
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Przeglądanie i edycja dokumentówDostęp do plików Chmura LP. Możliwość przeglądania 

i tworzenia dokumentów biurowych. 
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Zdalne znajdowanie urządzenia, uruchamianie 

ponowne lub czyszczenie danych z urządzenia
Ograniczenia na urządzenia wynikające z polityki 

bezpieczeństwa LP

Erasing…
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Konsola zarządzająca
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6500 +1000 +300 +70

Liczba urządzeń mobilnych rejestrowanych obecnie w systemie

WSZYSTKIE MIESIĄC DZIEŃTYDZIEŃ

7 MINUT/8h

+1
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Harmonogram wdrożenia
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ETAP 1 – zakończony
Zakup pilotażowych licencji EMM

ETAP 2 – zakończony
Sukcesywny zakup licencji EMM.

ETAP 3 – zakończony
Sukcesywny zakup kolejnych licencji EMM i rezygnacja z rozwiązań 

Windows Mobile.
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HARMONOGRAM WDROŻENIA EMM

- w realizacji
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HARMONOGRAM WDROŻENIA EMM



Paweł Wawak
W Y D Z I A Ł  I N F O R M A T Y K I

DYREKCJA GENERALNA LASÓW PAŃSTWOWYCH

pawel.wawak@lasy.gov.pl

Dziękuję za uwagę
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Dyrekcja Generalna 

Lasów Państwowych

ul. Grójecka 127

02-124 Warszawa 

sekretariat@lasy.gov.pl

tel. +48 22 58 98 100

fax +48 22 58 98 171


