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Problemy z bezpieczenstwem ustug cloudowych

* Bezpieczenstwo ustug zarzadzanych przez ustugodawce

e Uzytkownicy korzystajgcy w “wtasnych” ustug cloudowych — Shadow
IT
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Shadow IT i cloud

* Admin — zrodto najczestszych problemow to uzytkownicy

* User — jest petentem ciggle czekajgcym na obstuge ze departamentu
IT
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Shadow IT i cloud

* W gtowach wielu uzytkownikow rodzi sie w koncu pomyst pominiecia
dziatu IT.
* skomplikowane procedury bezpieczenstwa;
» dtugotrwate procesy akceptacji nowych narzedzi ;

* niekonczace sie kolejki w helpdesku.
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Shadow IT i cloud

* Rozwigzanie?
* Nie pytac IT i sprébowac szybko stworzy¢ lub pozyska¢€ aplikacje,
ktora utatwi prace — z cloudem to mozliwe!
* Wdrozy¢ zewnetrzne repozytorium danych dostepne tylko dla

ludzi z mojego dziatu - tak, kazdy teraz moze zatozy¢ konto w
ustudze dysku chmurowego.
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Shadow IT i cloud

* W ten sposob zaczyna sie tworzyc sie szara strefa zarzgdzania
informatyka w przedsiebiorstwie lub instytucji niewidoczna na
pierwszy rzut oka zarowno dla zarzadzajacych, jak i samego dziatu IT.

* Forbes Insight wskazuje, ze wiecej niz jedna na piec organizacji
doswiadczyta naruszenia bezpieczenstwa informatycznego z powodu
uzycia nieautoryzowanego zasobu IT.
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Shadow IT i cloud

* Ryzyka:
* prywatne skrzynki e-mail uzytkownikow,

* aplikacje instalowane na komputerze lub uzytkowane w modelu
Saas,

* takze prywatny sprzet podtgczany do sieci instytucji;
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Shadow IT i cloud

 Powszechnym przyktadem utraty danych z powodu praktvk shadow IT
jest prywatne konto dysku cloudowego.
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Dobre i zte strony wtasnej infrastruktury

* Dobre
* Kontrola nad fizycznym dostepem do danych
* Mniejsze obcigzenie subskrypcjami za korzystanie z ustug
* Mniejsze uzaleznienie od t3cza internetowego
* Mozliwos¢ osiggania wysokich wydajnosci dla lokalnych uzytkownikow
* Szybkie lokalne odzyskanie danych w przypadku utraty
* Brak lub mniejsze uzaleznienie sie od dostawcy ustug cloudowych
* Wieksza rozliczalnos¢ dziatan wykonawcéw
* Wieksze mozliwosci migracji danych do innego srodowiska
* Brak koniecznosci transferu danych osobowych poza organizacje
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Dobre i zte strony wtasnej infrastruktury

e /te
e Koszty rozbudowy i wymiany przestarzatych urzadzen

* Trudne do osiggniecia bezpieczenstwo datacenter fizyczne i
srodowiskowe na poziomie TIER IlI, TIER IV

* Utrzymanie i aktualizacja urzadzen oraz oprogramowania
e Utworzenie i utrzymanie niezaleznego od IT zespotu SOC
* Utrzymanie wysokiego poziomu redundancji

* Moze utrudniac dziatania dla uzytkownikdw mobilnych

* Mniejsze mozliwosci skalowania srodowiska w przypadku zwiekszenia
zapotrzebowania na pojemnosc
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Rodzaje ustug cloudowych

* Niewatpliwe zalety ustug chmurowych:
* niezawodnosc
* wysoka dostepnosc przetwarzania
* uzytkownicy moga uzyskiwac dostep do danych i aplikacji w
chmurze bez wzgledu na to, gdzie sie znajdujg i z jakiego
urzgdzenia korzystaja
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Rodzaje ustug cloudowych

* Odpowiedzialnosc za bezpieczenstwo danych jest zaréwno po stronie
dostawcy ustugi chmurowej, jak i ustugobiorcy.

e Zakres odpowiedzialnosci ustugobiorcy zalezy od rodzaju ustug:

e SaaS — Software as a Service (np. Microsoft 365 lub Salesforce) —
odpowiedzialnosc za zabezpieczenie danych oraz dostep uzytkownikow.

* PaaS — Platform as a Service (np. Microsoft Azure, cloud SAP lub

Heroku)— odpowiedzialnosc za zabezpieczenie danych dostep
uzytkownikow i zabezpieczenie aplikacji.

* laaS — Infrastracture as a Service (np. Amazon Web Services (AWS) lub
Microsoft Azure) — odpowiedzialnosc¢ za zabezpieczenie danych,

dostepu uzytkownikow, aplikacji, systemow operacyjnych i ruchu w sieci
wirtualnej
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Ustugodawca
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Za co zatem odpowiada dostawca ustug

chmurowej?

e Zazwyczaj dostawca ustugi chmurowej odpowiada:
* ciggtosc dziatania ustugi;
* bezpieczenstwo fizyczne infrastruktury serwerowej;
* procedury odtwarzania po katastrofie;
 aktualizacje systemow;
* kopie zapasowe.

* Najwieksi dostawcy ustug chmurowych oferujg funkcje bezpieczenstwa co
najmniej na poziomie tradycyjnego modelu bezpieczenstwa IT. Ponadto
zapewniajg spetnienie wymagan dotyczgcych bezpieczenstwa informac;ji i
ochrony danych osobowych.
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Za co zatem odpowiada dostawca ustug

chmurowej?

* Dostawcy ustug chmurowych starajg sie zapewni¢ wysokiej jakosci
bezpieczenstwo danych. Jednym rozwigzan jest wdrozenie
kompleksowych polityk bezpieczenstwa.

* Gtowni dostawcy ustug chmurowych sg w stanie wykazac sie
certyfikatami: ISO/IEC 27001, ISO 22301, ISO/IEC 27017, ISO/IEC
27018 czy ISO/IEC 27701.

* Przyktad: AWS, Microsoft Office 365
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Initial Access
5 techniques

Zagrozenia dla ustug

* https://attack.mitre.org/matrices/enterprise/cloud/

cloudowych wg
MITRE ATT&CK

Defense Evasion
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https://attack.mitre.org/matrices/enterprise/cloud/

Zagrozenia dla ustug
ClOUdOWYCh Wg Cloud * https://cloudsecurityalliance.org/
Security Alliance

Niewystarczajgca zarzgdzanie tozsamoscig, poswiadczeniami, dostepem i kluczami
Niezabezpieczone interfejsy i API

Btedna konfiguracja i nieodpowiednia kontrola zmian

Brak architektury i strategii bezpieczenstwa w chmurze

Niebezpieczny rozwdj oprogramowania

Niezabezpieczone zasoby stron trzecich

Luki w systemie

Przypadkowe ujawnienie/ujawnienie danych w chmurze

Btedna konfiguracja i wykorzystywanie obcigzen bezserwerowych i kontenerowych
Przestepczos$¢ zorganizowana/hakerzy/APT

Eksfiltracja danych w chmurze
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https://cloudsecurityalliance.org/

Zagrozenia dla US’fug * Przykfad z 26.08.2022. Haker kradnie kod zrodtowy;, i
ClOUdOWYCh zastrzezone dane z ustugi LastPass

* Firma twierdzi, ze nieautoryzowany uzytkownik wtamat sie na
jedno konto programisty, aby ukrasc czesci sSrodowiska
programistycznego LastPass. ,,Nie ma dowodow na to, ze atakujacy
uzyskat dostep do danych klientow lub zaszyfrowanych sejfow
haset”, powiedziat rzecznik LastPass, Nikolett Bacso-Albaum,
Information Security Media Group. Incydent miat miejsce dwa
tygodnie temu.

e Zgodnie z informacjg na stronie internetowej LastPass iloS¢
uzytkownikow ustugi do przeszto 33 min.
@




Bezpieczenstwo informacji dla ustug

cloudowych

e Zgodnie z normg ISO/IEC 27017 zaleca sie uwzgledni¢ nastepujgce aspekty
bezpieczenstwa informacji dla ustugi cloudowej:

* Nalezy zatozyc, ze informacje przechowywane w ustudze sg dostepne dla dostawcy

ustugi, stgd wymagane jest podpisanie umowy powierzenia przetwarzania danych
osobowych.

* Nalezy wskazac geograficzne lokalizacji naszych danych w umowach i zapewnic
spetnienie wymagan ochrony danych osobowych obowigzujgcych w EU.

e Zasoby ustugi chmurowej powinny zosta¢ uwzglednione w wymaganiach polityki
bezpieczenstwa ustugobiorcy.

* Role i odpowiedzialnos¢ za bezpieczenstwo informacji powinny by¢ uzgodnione
pomiedzy stronami i zapisane w umowie.
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Bezpieczenstwo informacji dla ustug

cloudowych

* Zgodnie z normg ISO/IEC 27017 zaleca sie uwzgledni¢ nastgpujgce aspekty
bezpieczenstwa informacji dla ustugi cloudowej:

» Ustugobiorca powinien uwzglednic ryzyka w swojej analizie zgodnie z normg ISO/IEC
27001 np. zgodnie z ENISA 2009, Cloud Computing Security Risk Assessment.

» Ustugobiorca powinien okresli¢ sposob kontaktu z wtadzami adekwatnie do ustug
chmurowe;j.

» Kontrola dostepu do ustug powinna zapewnic spetnienie wymagan:
* Wskazania zasad rejestracji i wyrejestrowania uzytkownikow.
* Okreslenie poziomu uprawnien dla dostepu poszczegdlnych grup uzytkownikow.
* Okreslenie metod uwierzytelnienia ze wskazaniem ilosci sktadnikow.

* Okreslenie polityki hasetf spetniajgcej wymagania przepisow o ochronie danych
osobowych.

e Zapewnienie ograniczenia dostepu do danych w ustudze.
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Bezpieczenstwo informacji dla ustug

cloudowych

» Zgodnie z norma ISO/IEC 27017 zaleca sie uwzgledni¢ nastepujgce aspekty
bezpieczenstwa informacji dla ustugi cloudowej:

* Stosowanie kryptografii stosowanie do wynikow analizy ryzyka. Nalezy

uwzgledni szyfrowanie danych przechowywanych w ustudze oraz przesytane
do i z ustugi.

* W przypadku stosowani kluczy kryptograficznych, nalezy uzyskac informacji o
rodzaju kluczy, sposobie zarzadzania kluczami.

* Ustugodawca powinien zapewnic, ze posiada polityki i procedury pozwalajgce
na bezpiecznie przekazywanie oraz ponownie uzycie zasobow ustugi.

* Nalezy monitorowac zmiany w ustudze i uwzgledni¢ w procedurach nadzoru
nad zmianami.
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Bezpieczenstwo informacji dla ustug

cloudowych

» Zgodnie z normag ISO/IEC 27017 zaleca sie uwzgledni¢ nastepujgce aspekty
bezpieczenstwa informacji dla ustugi cloudowej:

* Nalezy zapewni¢ monitorowanie pojemnosci ustugi.

e Ustugodawca powinien zapewnic sposdb wykonywania kopii zapasowych danych
przechowywanych w ustudze oraz programow stuzacych do ich przetwarzania.

e Strony powinny uzgodnic sposdb logowania zdarzen w ustudze i archiwizowania
logow.

e Ustuga powinna zapewniac logowanie dziatan uzytkownikéw uprzywilejowanych.

e Ustugobiorca powinien uzgodni¢ wzorzec czasu wykorzystywany w ustudze.

» Ustugodawca powinien dostarczy¢ informacje o sposobie zarzgdzania podatnosciami
technicznymi.
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Bezpieczenstwo informacji dla ustug

cloudowych

e Zgodnie z norma ISO/IEC 27017 zaleca sie uwzgledni¢ nastepujgce aspekty
bezpieczenstwa informacji dla ustugi cloudowej:

* Nalezy regularnie oceniac spetnienie wymagan bezpieczenstwa informac;ji
przez ustugodawce.

e Ustugobiorca powinien zgdac od ustugodawcy informacji o stosowanych
procedurach i praktykach zwigzanych z rozwojem ustugi.

* Ustugodawca powinien zapewnic procedury zarzgdzania incydentami.

e Ustugodawca i ustugobiorca powinni zapewnic spetnienie wymagan w
zakresie ciggtosci dziatania ustugi.
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Bezpieczenstwo informac;ji dla ustug
cloudowych — zapisy umowy

* Umowa na ustuge cloudowg moze zawiera¢ odpowiedzialnosc¢ i
sposob:

» Zabezpieczenia przed malware.
* Kopie zapasowe.
* Wykorzystania kryptografii.
e Zarzgdzania podatnosciami.
Zarzadzania incydentami.
Zapewnienia zgodnosci z wymaganiami technicznymi.
Testowania zabezpieczen.
Audytowania.

Zarzadzania logami, zabezpieczania dowoddéw oraz sladow
audytowych.

Zabezpieczenia informacji po zakonczeniu umowy.
Sposdéb kontroli dostepu i uwierzytelniania.
Sposob identyfikacji uzytkownika.
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