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Agenda

- Triada CIA jako fundament bezpieczenstwa (wstep).
- Filary bezpieczenstwa ochrona bezposrednia i posrednia weztdw centralnych.
- Mechanizmy ochrony weztdw centralnych.

- Podsumowanie.
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Wstep

fundament bezpieczenstwa
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Cyber operacje to dziatania w cyberprzestrzeni lub poprzez nia.

Dziatania te majg wywotac¢ okreslony efekt.

Ow efekt definiowany jest przez prowodyra (sponsora, strone wykonujgca dziatania).

Efekty mogg obejmowacé pozyskanie informacji, paraliz lub modyfikacje systemow.

S3 to wiec dziatania wymierzone w kwestie ujete w triadzie CIA (C-1-A).

www.lasy.gov.pl
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Poufno$¢ (ang. Confidentiality), Integralnos¢ (ang. Integrity), Dostepnos¢ (ang. Availability)
to podstawowe elementy bezpieczenstwa systemaow, sieci i komputerow.

W zabezpieczaniu systemow chodzi o to, by uniknac ryzyka ujawnienia informacji (nharuszenie
poufnosci), ryzyka utraty danych badz ich modyfikacji (haruszenie integralnosci) lub ryzyka utraty
dostepu do systemow badz danych (nharuszenie dostepnosci).

Wobec tego cyber operacje defensywne majg na celu utrzymanie wysokich parametréw C-I-A,
a ofensywne ich naruszenie.

www.lasy.gov.pl
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fundament bezpieczenstwa
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Dlaczego wezet centralny jest tak wazny i nalezy go chronic ?

Wezet centralny to miejsce koncentracji kluczowych ustug i przeptywu danych w PGL LP

dostep uzytkownikow za pomocag bram VPN oraz Portalu Lesniczego,
dostep do Internetu oraz ustug dziatajacych w chmurze,

systemy administracyjne i zarzadzania,

punkt przejscia ruchu miedzy roznymi strefami bezpieczenstwa sieci,

ustugi uwierzytelniania,

aplikacje biznesowe i bazy danych m.in.. nowy Portal Lesno-Drzewny, SILP, Lesnik+ oraz inne,

portale i witryny korporacyjne

www.lasy.gov.pl
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Wstep

fundament bezpieczenstwa
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Atak na infrastrukture centralng Lasow Panstwowych moze miec¢ wiekszy zasieg niz atak na
pojedynczy oddziat.
Awaria lub kompromitacja moze oddziatywac¢ na duza czes¢ organizacji.

Im wieksza koncentracja ustug i ruchu w jednym migjscu, tym wieksze znaczenie majg
odpornosé, segmentacja, kontrola przeptywu ruchu.

Podstawg bezpieczenstwa jest ochrona ktéra musi realizowa¢ trzy cele i naszym zadaniem

jest dopilnowanie | rozwdj zabezpieczenn wezta centralnego tak aby odpowiedzie¢ sobie na
pytania:

. Czy dane sg chronione przed nieuprawnionym dostepem ?

. Czy dane i komunikacja nie zostaty zmodyfikowane ?

. Czy ustugi pozostajg dostepne pomimo awarii lub ataku ?

www.lasy.gov.pl
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- Akwizycja danych
<« bezpieczenstwa,
~ korelacje, analiza logéw oraz zdarzen; .

Ustuga Protect DDoS
(Operator Netia)

&) (=

COPD

(Centrum Operacyjne

SIEM

(Security Information and B
Event Management)

Filary bezpieczenstwa
Bezposrednia i posrednia ochrona weztdw centralnych

z systemodow -
system umozliwia

Farma loadballacer'dw sprzetowych, ktéra odpowiada za

dostarczenie i optymalizacje ruchu do aplikacji zapewniajac
wysoka dostepnos¢ oraz kontrole ruchu do ustug m.in.: PLD,
SILP, Poczta, EMM oraz innych ustug krytycznych;

Firewall-e oddziatowe zabezpieczajgce strefe sieci

WAN
miedzy oddziatami oraz do COPD (L3);
4
ADC
(Application Delivery Controller)
Centralne NGFW Oddziatowe NGFW (UTM) Endpoint AV
(Firewall NextGeneration)

Przetwarzania Danych)

- Infrastruktura zapewniajgca wysoka
A dostepno$¢ ustug centralnych na
poziomie osrodkdéw danych CP i CZ;

Sciiviese

T wnnsggpanne
LU .

(Firewall NextGeneration) (Multi-Vendor)

®
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- Farma centralnych firewall-i oraz bram dostepowych
taczaca i chroniaca strefy wewnetrzne w obrebie sieci COPD,
do i z sieci WAN (L3) przed zagrozeniami pochodzacymi m.in.

e @ EDR/XDR
z sleci Internet 5 (Endpoint Detection
- Portal dostepowy dla pracownikdw oraz firm zewnetrznych System)

(ok ~ 5 tys. zalogowanych uzytkownikéw dziennie);

- Bramy dostepu dla potaczen IPsec VPN Klient
(ok ~ 3 tys zalogowanych uzytkownikéw dziennie);

- Bramy dostepowe IPsec Site-to-Site tgczace oddziaty LP, inne instytucje;
www.lasy.gov.pl
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Ustuga DDoS Protect
(Operator Netia)

COPD

(Centrum Operacyjne

Przetwarzania Danych)

Architektura ochrony
Mechanizmy ochrony weztdw centralnych

Chroni przed atakami wolumetrycznymi typu Denial of Service.

Ustuga Netii zawiera zestaw mechanizmow chronigcych infrastrukture przed atakami
polegajacymi na masowym zalewaniu ruchem z wielu rozproszonych zrédet na publicznie
dostepne ustugi nalezgce do organizacji PGL LP.

Gtownym celem ataku typu DoS jest wyczerpanie dostepnych zasobéw, tak aby
uzytkownicy korzystajacy z systemu utracili dostep do ustugi. Ustuga DDoS Protect
i odparcie ataku realizowane jest jeszcze na infrastrukturze Operatora.

Statystycznie do atakéw typu DoS na infrastrukture Laséw Panstwowych dochodzi srednio
kilka razy w miesigcu.

Jeden z wiekszych atakéw typu DoS na infrastrukture Laséw Panstwowych miat miejsce
w roku 2022r.

www.lasy.gov.pl
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Architektura ochrony
Mechanizmy ochrony weztdw centralnych

Centralne NGFW
(Firewall NextGeneration)

. ................................. @ Mechanizmy ochrony .

. - Mitygacja 0 Tod 0 10 TN Lo .

Poza ustuga DDoS Protect Swiadczong przez operatora ustug Netia, posiadamy dodatkowe mechanizmy umozliwiajace
uruchomienie srodkéw mitygacyjnych ruch w celu jeszcze wiekszego zmniejszenia wolumenu ataku typu DoS

COPD
(Centrum Operacyjne

Przetwarzania Danych)

www.lasy.gov.pl
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Architektura ochrony
Mechanizmy ochrony weztdw centralnych

Centralne NGFW

(Firewall NextGeneration) - Mitygacja ruchu

..............

. ................................. @ Mechanizmy ochrony " YT .

Obecnie ogromna cze$é komunikacji sieciowej to szyfrowany ruch HTTPS (SSL/TLS).
Z jednej strony jest to bardzo dobre dla bezpieczenstwa, iz ruch jest szyfrowany z drugiej stwarza problem.
Firewall widzi ruch, ale nie widzi zawartosci komunikacji (payload).

- |nspekcja SSL @ - e e rrererrerararaararassarasassssasssssEasaEssEeEsEEaEsEEEEsEESEESESEEEEEEEsEEaEsssEsssssssassssssaseres

Inspekcja SSL umozliwia deszyfracje ruchu, badanie Payload’u za pomoca mechanizmoéw
detekcji a nastepnie ponowne szyfrowanie ruchu.

Dzieki temu mechanizmowi inspekcja SSL umozliwia narzedziu jakim jest firewall gtebsza analize faktycznej zawartosci
komunikacji.

Z perspektywy bezpieczenstwa organizacji pozwala to posrednio na wykrywanie zagrozen ukrytych w szyfrowanym ruchu
tj. exploity, malware, komunikacja C&C, manipulacje aplikacja lub wykorzystanie podatnosci ustug, serwerow.

Generalna zasada, ktéra powinnismy sie kierowac jest deszyfracja ruchu, ktory nie jest nam znany.
COPD

(Centrum Operacyjne
Przetwarzania Danych)

www.lasy.gov.pl
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Architektura ochrony
Mechanizmy ochrony weztdw centralnych

Centralne NGFW

(Firewall NextGeneration) - Mitygacja ruchu

ot - Inspekcja SSL

. - IPS —_ Intrusion prevention System T T TTTTTTT TP TT T T T .
? ................................. Mechanlzmy ochrony @ rrrrnnnnas _. i

IPS aktywnie analizuje ruch sieciowy w celu wykrywania i blokowania préb wykorzystania znanych podatnosci.
IPS rowniez moze aktywnie zapobiegac atakowi.

IPS analizuje m.in.:
charakterystyke ruchu,
sygnatury exploitow,
anomalie protokotow,
payload komunikacyjny, <
proby wykorzystania CVE*

.........

Aktualnie systemy bezpieczenstwa z ktorych korzystamy posiadajg codziennie aktualizowang
baze wiedzy o zagrozeniach modutu IPS, sktadajaca sie z
~ 20 000 rekordow sygnatur CVE*

*CVE (Common Vulnerabilities and Exposures) to miedzynarodowy standard i stownik unikatowych identyfikatorow stuzacy do katalogowania publicznie znanych luk
bezpieczerstwa w sprzecie i oprogramowaniu

COPD
(Centrum Operacyjne
Przetwarzania Danych)

www.lasy.gov.pl
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Architektura ochrony
Mechanizmy ochrony weztdw centralnych

Centralne NGFW

(Firewall NextGeneration) - Mitygacja ruchu

- Inspekcja SSL

. - IPS — Intrusion Prevention System
? ................................. Mechanlzmy ochrony " YTTTTTITIT. :
H - Anti_Bot/Anti_virus ...................................................................................................E

Anti-Virus odpowiada za wykrywanie i blokowanie znanego ztosliwego oprogramowania, zanim trafi do okreslonego celu.
Dziata na etapie pre-infekcji gtéwnym zadaniem jest zatrzymanie malware'u zanim dojdzie do infekcji hosta.

Anti-Bot dziata z innej perspektywy, nie skupia sie na samym pliku malware, ale na zachowaniu zainfekowanego hosta w sieci.
Dziata na etapie pre-infekgcji i post-infekcji, ktérego gtdwnym zadaniem jest wykrycie potaczen oraz blokowanie komunikacji
z infrastrukturg Command & Control (C&C) na poziomie sieci.

Anti-Bot wykrywa zagrozenia na podstawie m.in.:
reputacji adresow IP, reputacji URL, reputacji i analizy DNS, znanych adreséw C&C, wzorcow komunikacji botnet'u oraz
zachowan charakterystycznych dla zainfekowanych hostow.

COPD
(Centrum Operacyjne
Przetwarzania Danych)

www.lasy.gov.pl



Lasy Panstwowe

Architektura ochrony
Mechanizmy ochrony weztdw centralnych

Centralne NGFW

(Firewall NextGeneration) - Mitygacja ruchu

- Inspekcja SSL

. - IPS — Intrusion Prevention System
? ................................. Mechanlzmy ochrony " YTTTTTITIT. :
H - Anti_Bot/Anti_virus ....................................................................................................E

Anti-Virus oraz Anti-Bot stanowig dwie uzupetniajace sie warstwy ochrony, AV koncentruje sie na zapobieganiu infekcji. AB
moze zadziatac¢ nawet po infekcji. Identyfikuje urzadzenia, ktdre zostaty juz zainfekowane i blokuje ich komunikacje.

Aktualnie systemy bezpieczenstwa z ktorych korzystamy posiadajg codziennie aktualizowana
baze wiedzy o zagrozeniach, sktadajaca sie z

~ 62 000 000 adresow |P,
~ 249 000 000 adresdéw URL,
~ 14 000 000 adresow URL malware,
~ 250 000 000 domen,
~ 30 500 000 wirusow,
+
wiasne listy artefaktow loC (Indicator of Compromise) oraz listy dostarczane przez zaufane podmioty zewnetrzne
(CSIRT GOV itp.)

COPD
(Centrum Operacyjne
Przetwarzania Danych)

www.lasy.gov.pl



Lasy Panstwowe

Architektura ochrony
Mechanizmy ochrony weztdw centralnych

Centralne NGFW

(Firewall NextGeneration) - Mitygacja ruchu

- Inspekcja SSL
é --------------------------------- @ Mechanizmy ochrony .. --------- E ........... E B IpS - IntrUSIOn preventlon SyStem
: - Anti-Bot / Anti-Virus

- Application Control @ """ r s A RN AR R RN NN EEEEENE AR ERNEEEEEEEEREEEEEEREEEEEEEE :

Application Control to modut, ktéry pozwala kontrolowacé ruch na poziomie aplikacji, nie tylko adreséw IP, portow i
protokotow. Modut wykorzystuje mechanizmy gtebokiej inspekcji do identyfikacji, monitorowania oraz blokowania tysiecy
aplikacji i ustug internetowych.

Najwieksza zaletg Application Control jest mozliwosé budowania polityki na podstawie tego, co uzytkownik faktycznie robi, a
nie tylko gdzie sie taczy.

COPD
(Centrum Operacyjne
Przetwarzania Danych)

www.lasy.gov.pl



Lasy Panstwowe

Centralne NGFW , .
(Firewall NextGeneration) : Mitygacja ruchu

- Inspekcja SSL

: . - IPS — Intrusion Prevention System
? ................................. Mechanlzmy ochrony [ L EE LT T T
- Anti-Bot / Anti-Virus

- Application Control

- Threat Prevention @ = e EEE s EE s EEE R EEEE R EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

Threat Prevention nie jest pojedynczym modutem. To kompleksowa wielowarstwowa architektura ochrony przed
zagrozeniami, tagczaca wiele silnikéw bezpieczenstwa dziatajagcych na réznych etapach cyberataku.

Komponenty Threat Prevention:
IPS - Czy ktos probuje wykorzystac podatnosc ?
Anti-Virus - Czy przestany obiekt zawiera malware ?
Threat Emulation — Czy nieznany plik zachowuje sie jak malware ?
Threat Extraction - Czy mozna bezpiecznie usunac¢ aktywna zawartos¢ pliku ?
Anti-Bot - Czy zainfekowany host komunikuje sie z C&C ?

Rozwigzanie zaktada, ze nawet jezeli jedna warstwa zostanie ominieta, kolejne mechanizmy nadal moga wykryc¢ i zatrzymac

zagrozenie.

COPD
(Centrum Operacyjne
Przetwarzania Danych)

Architektura ochrony
Mechanizmy ochrony weztdw centralnych

www.lasy.gov.pl
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Architektura ochrony
Mechanizmy ochrony weztdw centralnych

Centralne NGFW , .
(Firewall NextGeneration) Mitygacja ruchu

- Inspekcja SSL

. : - IPS - Intrusion Prevention System
? ................................. Mechanlzmy ochrony ..
E B i - Anti-Bot / Anti-Virus

- Application Control

- Threat Prevention

- polityki bezpieczeﬁstwa ................................................................................................E

W wezle centralnym nie wykorzystujemy jedynie ,polityki firewall”. W architekturze wystepuje kilka typow polityk
bezpieczenstwa, ktore realizujg rozne zadania:

Access Control Policy - Czy komunikacja jest dozwolona ?
Threat Prevention Policy — Czy komunikacja zawiera zagrozenie ?
HTTPS Inspection Policy - Czy ruch szyfrowany powinien by¢ analizowany ?
NAT Policy - Jak realizowana jest translacja adreséw ? <
QoS Policy
Desktop Security Policy
Mobile Access Policy

Polityki bezpieczenstwa stanowia centralny mechanizm egzekwowania zasad ochrony — od kontroli dostepu, przez szyfrowanie

ruchu, az po aktywne wykrywanie i blokowanie cyberzagrozen. Realizowane i tworzone przez zespoty Operacyjne.
COPD
(Centrum Operacyjne

Przetwarzania Danych)

www.lasy.gov.pl
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Centralne NGFW
(Firewall NextGeneration)

. .................................

Geo-klaster niezawodnosciowy

: ] (=) :
- SET—— el | oparty o hyperskalowalna o
: =) 2 :

platforme bezpieczenstwa

COPD
(Centrum Operacyjne
Przetwarzania Danych)

q% Mechanizmy ochrony e-::- :

Architektura ochrony
Mechanizmy ochrony weztdw centralnych

- Mitygacja ruchu

- Inspekcja SSL

- IPS — Intrusion Prevention System
- Anti-Bot / Anti-Virus

- Application Control

- Threat Prevention

- Polityki bezpieczenstwa

- Skalowanie poziome (wiele fizycznych FW w jeden logiczny) platforma
pozwala dynamicznie zwiekszy¢ wydajnos¢ zapoér bez przebudowy prze-
budowy struktury sieci.

- Wysoka dostepnosc i dystrybucja obcigzenia, dziata w architekturze
typu Active-Active (niezawodnos¢ na poziomie 99,9%) synchronizacja
aktywnych potagczen miedzy bramami w ramach Security Grupy.

- Mozliwos¢ budowy duzych klastrow Security Gateway w przypadku
awarii dodanie nowego urzadzenia do Grupy zajmuje pare minut.

www.lasy.gov.pl
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Aby zachowanie ochrony i parametrow C-I-A byto mozliwe na wysokim poziomie, przy coraz
bardziej ztozonych srodowiskach IT wymagane jest wdrazanie coraz bardziej wyrafinowanych
rozwigzan i procedur w zakresie bezpieczenstwa cybernetycznego, szczegdlnie w dzisiejszej erze
szybkiego rozwoju Al.

Stwarza to potrzebe uzyskania petnego obrazu infrastruktury i mozliwosci reagowania na
zagrozenia o kazdej porze dnia, niezaleznie od tego gdzie sie one znajduje.

www.lasy.gov.pl
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Dziekuje za uwage

Zaktad Informatyki Laséw Paninstwowych
Sekocin Stary, ul. Lesnikéw 21C

05-090 Raszyn

tel. +48 22 270-71-00, IP: 1828100
biuro@zilp.lasy.gov.pl




