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Bezpieczna przegladarka dla nowoczesnego srodowiska
{ PRISMA BROWSER
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Kazdy uzytkownik
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@ Kazda lokalizacja

241ul,2025
Service Update Scheduled

Maintenanceis scheduled on 26 Jul, 2025 at
12:00 PM. Details inthe channel.
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Bezpieczna przegladarka dla nowoczesnego srodowiska

( PLATFORMA PRISMA BROWSER >

@@ GenAl apps
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(bazuje na Chromium)
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Secure Browser Extension Mobile Connector
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Prisma Access
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Bezpieczna przegladarka dla nowoczesnego srodowiska

.

Bron sie przed tym,
czego inni nie widzag

Chron dane firmowe przed najbardziej
podstepnymi zagrozeniami internetowymi

Zapewnij bezpieczenstwo pracy
na urzadzeniach, ktérym nie mozna w petni
zaufac

Przekaz brakujace dane do SOC

PR /70—

Petna ochrona w modelu
Zero-Trust

o Zyskaj kontrole nad KAZDA aplikacjg —
shadow IT, GenAl, aplikacjami stworzonymi
przez Al oraz nieobstugujacymi SSO

e Zabezpiecz WSZYSTKIE dziatania
uzytkownikdw i przeptywy danych

o Wykorzystaj wiodace silniki klasyfikaciji
danych we WSZYSTKICH mechanizmach
kontroli i aplikacjach

y
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Dbatosé o wrazenia
uzytkownika

Zapewnij szybki dostep do wszystkich
aplikacji z jednego miejsca

Zapewnij maksymalng dostepnos¢ dzieki w
petni rozproszonej architekturze

Dodawaj/usuwaj uzytkownikéw w ciagu kilku
minut, przy kosztach catkowitych posiadania
(TCO) nizszych nawet o 85%

w poréwnaniu z wysytka laptopow

lub rozwigzaniem VDI

y




Wykorzystaj Prisma Browser, aby bezpiecznie...

...wdrozyé nowoczesne zabezpieczenia

Nl RY 4
Bezpieczenstwo Kompletna Nowoczesna
GenAl ochrona web ochrona danych
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Bezpieczenstwo Wiecej danych
aplikacji non-SSO dla SOC
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SECURE BROWSER | EXTENSION | MOBILE
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...zwiekszy¢ elastycznos¢ srodowiska

Akwizycje
i przejecia

Urzadzenia
niezarzadzane

Zewnetrzne
podmioty

“Agentic
Browsing”

SECURE BROWSER | MOBILE



Od uwierzytelnienia po dostep do zasobow

a Uwierzytelnianie PB/

O Integracja z IDP
—> PN -

[ &

Logowanie

mjumpcloud,
do PB |I Okta o

onelogin

Uzytkownik

Uwierzytelnianie
nie powiodto sie

Dostep do aplikacji
webowych
i Software-as-a-Service
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Uwierzytelnienie

powiodto sie

Kontrola zabezpieczen
i postawy bezpieczenstwa

urzadzenia

Lokalizacja

Sie¢

Uzytkownik

Czas

Wersja systemu
operacyjnego
Rejestr

Ochrona punktéw
korcowych

kontroli

Szyfrowanie dyskéw
Powiazanie z ustuga

Active Directory
Certyfikat klienta

Least Privilege Access

Just In Time Access
Step-Up MFA

Software-as-a-Service

——

Pozytywny wynik

Subskrypcje bezpieczenstwa

Petna widocznosé i kontrola danych
na ostatnim etapie zgodnie z polityka
(per grupa uzytkownikoéw, stan
urzadzenia, lokalizacja, sie¢, adres URL,
konto osobiste/biznesowe/itd.)

Kopiuj/wklej

Whpisywanie tekstu
Drukowanie

Zrzuty ekranu/udostepnianie
Kamera/mikrofon

Znaki wodne

Maskowanie tekstu
Przesytanie/pobieranie plikow
Nieautoryzowane logowanie
Audyt, nagrywanie
incydentow/sesji, wykorzystanie osi
czasu
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Mata, ale wazna dygresja dotyczaca odszyfrowywania ruchu

Ochrona dla szyfrowanej sesji
Wektory ataku
Odszyfrowywanie WYLACZONE | Odszyfrowywanie WEACZONE
Znane ztosliwe domeny DNS PELNA PELNA
Dynamiczne listy znanych ztosliwych adreséw IP oraz o wysokim ryzyku PELNA PELNA
Sprawdzanie wygastych/uniewaznionych certyfikatow SSL OBNIZONA PELNA
Ztosliwe oprogramowanie zero-day w WWW, poczcie elektronicznej i FTP OBNIZONA PELNA
Filtrowanie adreséw URL pod katem malware/phishingu/witryn C&C OBNIZONA PELNA
Kontrola aplikacji w politykach OBNIZONA PELNA
Ochrona przed spyware inicjowanym przez C&C OBNIZONA PELNA
Ochrona przed lukami CVE OBNIZONA PELNA
Phishing, linki w wiadomosciach e-mail, kradziez uwierzytelnien PELNA
Wirusy w sesjach/plikach wykonywalnych, Javascript, PDF PELNA
Wykrywanie, analiza i blokowanie zainfekowanych plikow PELNA
Malware w DNS-over-HTTPs / DNS-over-TLS PELNA
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Funkcjonalnosci dostarczane przez Prisma Browser

Bezpieczne srodowisko

Kontrola na ostatniej/pierwszej mili

Obszar roboczy zorientowany na uzytkownika

Advanced Web Protection

Memory Protections

i

User/Device/Network/Location

Printing Control

i

Web/SaaS Apps

Browser Version Management

Advanced URL Filtering

Device Isolation

i

URL/Category/App

Screenshot/Sharing Control

i

Private Apps

Homepage Customization

Credential Hygiene

Keyloggers & Scrapers Protection

i

Tenancy Control

Typing/Read-only Control

i

Remote Protocols (SSH/RDP)

Enterprise Branding

Advanced Malware Prevention Isolated Certificate Store ‘ ’ Directional Context Data Masking ‘ ’ Desktop Apps Extension Management ‘
Safe Search MitM Protection ‘ ’ >1K Classifiers Al Prompts ‘ ’ Internet Explorer Mode Sidebar ‘
Malicious Extension Protection Session Control ‘ ’ LLM, OCR, EDM, IDM Web Elements ‘ ’ Sync Across Devices Localization

Attack Surface Reduction

Device Posture

i

Regulation Profiles

Watermarks

M

Live Session Streaming

No Admin Privileges Required

0-day Protection

Investigation & Audit Trails

i

Web Login Control

Step-up MFA

!

Remote Troubleshooting

Preserve User Privacy

Browser Hardening

Screenshot & Session Recording

i

File Download/Upload Control

End-User Coaching

i

Autonomous Digital Experience

Zero Infra Changes

Remote Browser Isolation

| |
| |
| |
| |
B
| |
| |
R
| |
| |

Actionable Remediation

i

Clipboard Control

| |
| |
H
|
| |
|
||
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| |
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Flexible JIT & Admin Approval ‘ ’

Enterprise Password Manager

| |
| |
| |
| |
||
o
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| |
|
| |

Onboard/Offboard In Minutes

© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

4/ paloalto

¢ PRISMA'BROWSER



Prisma Browser Connector

Data Center

e R
¢ PRISMA BROWSER" .— pEl e ctowa 2025
DLA KLIENTOW ; § Aplikacje prywatne
Z NGFW R & ik
Tunelowanie S ;
prywatnych aphkatﬂ OR ,@/,sﬂ /S e ﬂ%ﬂ
DLA NOWYCH
KLIENTOW
\ y,
Latwe wdrozenie Bezpieczny dostep do Redukcja powierzchni
aplikacji prywatnych i ataku i zabezpieczony
potaczen RDP/SSH zaszyfrowany ruch

—
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Prisma Browser jako odpowiedz na wyzwania NIS2

o

Dostawcy

Bezpieczenstwo
tancucha dostaw
(Art. 21.2.d)
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O

Zero Trust

Kontrola dostepu
i zasobow
(Art. 21.2.i)

O

SOC / Detekcja

Obstuga incydentéw
i telemetria
(Art. 21.2.b)

a0

Cyberhigiena

Ochrona przed btedem

ludzkim
(Art. 21.2.9)
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