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Centralny SIEM i ilosS¢ zdarzen
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24 lutego 2022
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Stopnie alarmowe CRP

24 lutego 2022

=  USTAWA z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych wprowadza stopnie
alarmowe CRP

= na catym terytorium RP wprowadzono pierwszy stopien alarmowy CRP (ALFA-CRP), ktéry
obowigzywat od 18 stycznia 2022 r. do 23 stycznia 2022 r. oraz od 15 lutego 2022 r. do 21 lutego
2022,

= na catym terytorium RP wprowadzono trzeci stopien alarmowy CRP (CHRALIE-CRP), ktory
obowigzywat od 21 lutego 2022 r. (od 21:00) do 29 lutego 2024 r.;

= na catym terytorium RP wprowadzono drugi stopien alarmowy CRP (BRAVO-CRP), ktory
obowigzuje od 1 marca 2024 r. do 30 listopada 2026 .
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Zakup ustugi SOC

Ciagta dostepnosé cziowieka 24/7/365

Aby zapewnic¢ ciggtos¢ dostepnosci jednego pracownika w trybie catodobowym (24/7/365), w
polskich warunkach prawnych potrzeba minimum 5 etatow (w praktyce optymalnie 5 do 6 etatow).

Wynika to bezposrednio z przepisow polskiego Kodeksu pracy, ktory ogranicza czas pracy
pojedynczej osoby, gwarantuje jej dni wolne oraz urlopy wypoczynkowe.
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Security Operation Center — co to takiego

Procesy
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Zespot SOC - Ludzie

~

L3 — (on demand) zaawansowana
analiza malware'u, petng analiza
Sledczqg i powtamaniowq po
incydencie

e Threat Intelligence
-

L2 - 8/5 analiza ztozonych
incydentéw, ocena skutecznosci
playbookdw, wprowadzanie

NoWyCh Proceséw m sty penetracyjne
Y,

~

L1 - 24/7 monitoring, friage reakcja i
uruchamianie playbookdéw




{4P]) Lasy Paristwowe Zakup ustugi SOC

Planowany zakup ustugi

%) Rozmowy z operatorami ustug

’.$ Powolana komisja przetargowa
q) Przygotowanie RFl i OPZ
) Ogloszenie przetargu

Q Wybor operatora i zawarcie umowy
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Dziekuje za uwage

Rafat Majcher
Zespot ds. Cyberbezpieczenstwa

Wydziat Informatyki Dyrekcji Generalnej Lasoy#?an

ul. Gréjecka 127, 02-124 Warszawa

rafal.majcher@lasy.gov.pl
tel.: +48 694 482 124
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